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A.  POKYNY PRE NAVRHOVATELOV

A.1 VSEOBECNE POKYNY

All

A.1.2

A.13

Al4

A.15

Identifikacia vyhlasovatela sut'aze:

Nazov organizacie: NAFTA a.s.

ICO: 36 286 192

IC DPH: SK2022146599

Sidlo spolo¢nosti: Votrubova 1, 821 09 Bratislava

Zapisana: Obchodny register Okresného sudu Bratislava1,

oddelenie Sa, vlozka ¢islo 4837/B

Krajina: Slovenska republika

Obchodné zalezitosti Technické zalezitosti
Kontaktna osoba: Ing. Méria Hudecova Ing. Anton Piovargi
Telefén: +421 2 4024 2579 +421 2 4024 2552
Fax: +421 2 4024 2516
E-mail: VK-14002-dual.pripojenie @nafta.sk
v koépii: maria.hudecova@nafta.sk anton.piovarci@nafta.sk

Internetova stranka: www.nafta.sk

Predmet sut'aze:
Predmetom sutaze je dodanie sluzby:

»Dualne pripojenie do internetu — perimeter” podla realizatného projektu vypracovaného
spolo€nostou NAFTA a.s., uvedeného v Prilohe €. 1

Typ zmluvného vzt'ahu
Zmluva o Dielo resp. Objednavka v zmysle navrhu vyhlasovatelr.
Miesto a termin dodania

Miestom dodania: NAFTA a.s

- lokalita Michalovce

- Centralny areal PZZP (dalej ,CA")

- Bratislava / Lozorno — vyber podla dostupnosti internetového pripojenia

Predpokladany termin dodania: oktéber / november 2014.

Hodnotenie navrhov

Hodnotit sa budu iba navrhy navrhovatelov predlozené sp6sobom a v termine v zmysle
vyhlasenia sutaze.

Vyhlasovatel si vyhradzuje pravo po predloZeni ndvrhov obmedzit poéet navrhovatelov a
takto ur€enych navrhovatelov vyzvat na individudlne rokovania o podmienkach zmluvy.

Vyhlasovatel si vyhradzuje pravo rokovat s navrhovatefom o navrhu v niekofkych po sebe
nasledujucich etapach s mozZnostou vyzvat navrhovatefov na predloZenie aktualizovanej
cenovej ponuky po kazdej etape rokovani.
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A.1.6

Vysvetlovanie a dorozumievanie

Akékolvek  dorozumievanie  a poskytovanie informacii medzi  vyhlasovatelom
a navrhovatefmi sa bude uskutoCriovat’ elektronicky. Adresa pre elektronickd komunikaciu
je uvedena v bode A.1.1.

A.2 POKYNY PRE VYPRACOVANIE NAVRHU

A2l

A.2.2

A.2.3

A.2.4

Obsah navrhu

PredloZzeny navrh musi obsahovat' doklady v tomto poradi:

1.

Nazov a presnt adresu navrhovatela, ICO a kontaktné udaje S$tatutarneho organu
navrhovatela v sulade s vypisom Obchodného registra, resp. osoby opravnenej konat
v mene navrhovatela v zavazkovych vztahoch pre dalSie rokovanie o zmluvnych
podmienkach.

Kryci list (Priloha €.3) s prehlasenim suhrnnej maximalnej ceny, s uvedenim terminov
realizacie a zarucnej lehoty.

Vyhlasenie navrhovatela, Ze suhlasi s podmienkami sutaze urCenymi vyhlasovatelom,
podpisané Statutdrnym organom navrhovatela, resp. osobou opravnenou konat
v mene navrhovatela.

. Vyhlasenie navrhovatefa o pravdivosti a uUplnosti vSetkych dokladov, dokumentov

a Udajov uvedenych v navrhu, podpisané Statutarnym organom navrhovatela, resp.
osobou opravnenou konat' v mene navrhovatela.

Garancie ekonomickej a technickej spésobilosti k predmetu sutaze.

6. Referencie na rovnaky alebo podobny predmet sutaze, uskutoénené za posledné 3

roky, ktoré realizoval navrhovatel ako dodavatel.

Navrhovatelom parafované VSeobecné obchodné podmienky (www.nafta.sk), ktoré su
neoddelitelnou sugastou sutaznych podkladov, na znak suhlasu.

Vyhotovenie navrhu

Navrhovatel méze predlozit len jeden navrh na cely predmet sutaze resp. jeho ucelenu
Cast.

Navrh musi byt vyhotoveny v slovenskom, resp. Ceskom jazyku.

Navrh musi byt Citatelny, vyhotoveny v pisomne a to pisacim strojom, tlaciarfiou pocitaca,
perom s nezmazatefnym atramentom a pod.

Navrh musi byt podpisany 3&tatutarnym organom navrhovatela v sulade s vypisom
Obchodného registra, resp. osobou opravnenou k tomuto ukonu. Original dokumentu
preukazujuci opravnenie osoby podpisat navrh musi byt v takomto pripade sucéastou
navrhu.

Platnost’ navrhu

Platnost navrhu musi byt minimalne do 28.02.2015.

Variantné rieSenie

Neumozniuje sa predlozenie variantného rieSenia.

A.3 PREDKLADANIE NAVRHOV

A3.1

Oznacenie obalov s navrhmi

Navrhovatelia predkladaju navrhy v elektronickej podobe na e-mailu adresu: VK-14002-
dual.pripojenie@nafta.sk v képii maria.hudecova@nafta.sk . Ponuka musi byt zretefne
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oznatena nazvom sutaze ,,VK14002_Dualne pripojenie” s uvedenim sidla navrhovatefla
(odosielatela).

A.3.2 Miesto a termin predkladania navrhov

B.1

B.2

D.1

Otazky k sutaznym podmienkam je potrebné dorucit na adresu v zmysle bodu A.3.1 do
11.9.2014 do 10:00h.

Navrhy je potrebné dorudit na adresu v zmysle bodu A.3.1 do 17.9.2014 do 10:00h.

PODMIENKY UCASTI

EKONOMICKA A FINANCNA SPOSOBILOST

Ekonomicku a finanénu spoésobilost preukazuje navrhovatel predlozenim nasledovnych podkladov
a uvedenim nasledovnych informacii:

1. Doklad o opravneni podnikat pre predmetny rozsah prac nie starSi nez 3 mesiace ku
driu predkladania cenového navrhu.

2. Prehlasenie o obrate navrhovatela za posledné 3 roky v oblasti zhodnej alebo podobnej
ako je predmet sutaze.

3. Vyhlasenie Statutarneho zastupcu navrhovatela, ze na majetok navrhovatela nebol ku
dniu vyhlasenia sutaze vyhlaseny konkurz, nie je v likvidacii a nema v evidencii danové
nedoplatky.

TECHNICKA SPOSOBILOST

Technicku spbsobilost preukazuje navrhovatel predloZzenim nasledovnych podkladov a uvedenim
nasledovnych informéacii:

1. Pocet zamestnancov navrhovatela, profesijnd Struktiru zamestnancov s uvedenim
pripadnych lokalit resp. pobociek .

2. Cestné prehlasenie, e navrhovatel méa k dispozicii strojové a technické vybavenie
potrebné na plnenie predmetu sutaze.

OPIS PREDMETU SUTAZE

Predmet sutaZe je blizSie 3pecifikovany Prilohe €. 1, ktora tvori neoddelitefnu sucast tychto
sutaznych podkladov.

NAVRH CENY, FAKTURACIA, ZARUKA

SPOSOB URCENIA CENY
1. Cena za predmet sutaze musi byt stanovena v zmysle zakona NR SR &€.18/1996 Z. z.
0 cenach v zneni neskorSich predpisov.

2. Navrhovatelom uvadzané ceny budu v EUR.

3. Navrhovatel navrhne cenu predmetu sutaze v tomto zlozeni:
a) navrhovana zmluvna cena bez DPH,
b) sadzba DPH a vyska DPH
¢) navrhovana zmluvna cena vratane DPH.

4. Ak navrhovatel nie je platcom DPH, uvedie navrhovani zmluvni cenu celkom. Na
skutocnost, Ze nie je platitefom DPH, upozorni (uvedie ju) v navrhu.
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Cena za predmet sutaze je maximalna pre zadefinovany predmet sutaze s pevnymi
a nemennymi jednotkovymi cenami.

Ceny navrhované navrhovatelom musia vyjadrovat cenovu uroven v ¢ase, v ktorom bol
podany navrh vyhlasovatelovi sutaze.

Do Ceny musi navrhovatel zahrnat vSetky a akékolvek naklady, ktoré mu vzniknu
v sUvislosti s dodanim predmetu sutaze, vratane 6 mesacnej podpory po prevzati
Diela. (napr. cenu za HW a SW, licencie, in&talaciu, konfiguraciu, zaskolenie, projekt
vyhotovenia, dokumentaciu, dopravu ato v plnom rozsahu pozZadovanych funkcionalit
a pri zabezpeceni sucasnej funkénosti)

Od post implementaénej podpory o¢akavame spolupracu pri ,doladovani® systému tak,
aby boli realizované vSetky funkénosti, ktoré mame v si¢asnosti implementované.

V pripade kritickych funkénosti budeme pozadovat odozvu radovo v hodinach.
V ostatnych pripadoch podla dohody. Detaily budd predmetom rokovania z vitaznym
uchadzacom..

Cena uvedena v navrhu kryje vSetky naklady spojené s predmetom sutaze musi
obsahovat’ celkovu cenu za predmet sutaze, vratane nakladov pre splnenie predmetu
sutaze a vSetkych ostatnych nakladov navrhovatela.

Cena musi zohladfiovat inaklady navrhovatela na zaSkolenie zamestnancov
vyhlasovatefa (minimalne dvoch) v suvislosti so z&kladnou obsluhou, udrzbou,
bezpecnostou pri obsluhe, prevadzkovym nastavenim a pod.

10.Cena musi zahffhat naklady na projekt vyhotovenia.

11.Komisia na vyhodnotenie navrhov méze poziadat navrhovatefa o objasnenie a

zdbvodnenie primeranosti navrhnutej ceny.

D.2 FAKTURACIA

Vyhlasovatel neposkytuje preddavky.

Prace budu vyfakturované na zaklade faktury, podfa skuto€ne vykonanych a odsuhlasenych
prac vo forme zistovacieho protokolu a na zaklade podpisaného odovzdavacieho protokolu
po ukonc&eni vSetkych prac a skusok a po odovzdani kompletnej dokumentacie.

Splatnost faktury 60 dni od doru€enia je podrobne popisana v Prilohe &. 2.

Fakturacia:

90% z Ceny za Dielo na zaklade preberacieho protokolu po zhotoveni Diela

10% z Ceny za Dielo na zaklade preberacieho protokolu po postimplementaénej podpore.

D.3 ZARUKA

Zaru¢na doba na dielo sa stanovuje na 4 rokov odo diia prevzatia diela vyhlasovatelom.

Podrobna Specifikacia zaruénych podmienok a spbsob vybavovania reklamacii budu
predmetom zmluvy.

E. DOPLNUJUCE PODMIENKY A USTANOVENIA

1.

Sutazné podklady poskytuje vyhlasovatel bezplatne, zostavaju v3ak majetkom
vyhlasovatela.

. Vyhlasovatel si vyhradzuje pravo menit podmienky sutaze, pripadne sutaz kedykolvek

zrusit. O tychto skuto&nostiach bude navrhovatelov informovat.

3. Navrhovatel nhema narok na nahradu nakladov spojenych s u€astou v sutazi.

4. V ramci vyhodnotenia navrhov si vyhlasovatel vyhradzuje pravo poziadat navrhovatelov

0 vysvetlenie navrhu, resp. overit si niektoré daje a skutoénosti uvedené v navrhu.

Uzavretim sutaze a oznamenim vysledku sutaze nevznika zmluvny vztah.

6. Navrhy sa nevracaju navrhovateflom, ale zostavaju archivované u vyhlasovatela ako

sucast dokumentacie sutaze.
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7. VSetky dokumenty a listiny, ktoré navrhovatel predloZi vyhlasovatelovi, musia byt
podpisané navrhovatelom, S&tatutdrnym organom navrhovatefa alebo &lenom
Statutarneho organu navrhovatela alebo jeho zastupcom, ktory je opravneny konat v
mene navrhovatela v zavazkovych vztahoch. Opravnenie tejto osoby musi byt v sulade
s predlozenymi dokladmi o opravneni podnikat, resp. splnomocnenim.

8. Vyhlasovatel si vyhradzuje pravo na obstaranie jednotlivych komponentov od inych
dodavatelov po vzajomnej dohode s navrhovatelom

9. Vyhlasovatel si vyhradzuje pravo z predlozeného navrhu prijat aj Ciastkové plnenie
predloZzeného navrhu.

10.Vyhlasovatel je opravneny vybrat si navrh, ktory mu najviac vyhovuje, priCom nie je
povinny oznamovat dévody svojho rozhodnutia. Takisto je opravneny odmietnut’ vSetky
predloZené navrhy.

11.Sdtazné podklady su predmetom obchodného tajomstva bez ¢asového obmedzenia.
ZOZNAM PRILOH

Priloha &. 1 — Specifikacia predmetu sutaze
Priloha €. 2 - VSeobecné obchodné podmienky (dalej ,VOP*)
Priloha €. 3 - Kryci list
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Priloha é. 1 — Specifikacia predmetu sutaze

Dualne pripojenie do internetu - Perimeter

1. UCEL DOKUMENTU

Tento dokument je vypracovany ako sucast’ navrhu projektu " Dualne pripojenie do internetu /
Update perimetra siete (pripojenic siete Nafta a.s. do internetu) a je podkladom pre
vypracovanie ponuky na dodavku perimetra.

2. POPIS SUCASNEHO STAVU PERIMETRA SIETE

a)

b)

c)
d)

e)
f)

Cela siet’ fy Nafta a.s. je pripojena k internetu jednym relativne pomalym pripojenim

(12Mb/s) na ISP

e cxistuje aj druhé pripojenie, ktoré bolo zriadené pre potreby FTP servera.
Momentalne nie je k dispozicii HW a konfiguracné (dohoda s ISP) rieSenie na
vzajomny backup tychto pripojeni

MPLS sietou medzi pobockami a LAN sietou centraly — aktualne redlne vyuzité (po

prest'ahovani Gbelov) uz len v Michalovciach.

Pomocou firewall clustra (rieSenie vysokej dostupnosti — d’alej len HA) na linuxe

kontrola webovej komunikacie je prostrednictvom prechodu cez proxy server (dva

proxy servery za sebou, tmg od MS a linuxovy squid)

linuxovym postovym serverom na ktorom prebicha kontrola antispamu a antiviru

DNS serverom poskytujucim zaznamy smerom von

VPN koncentratorom zabezpecujlicim pristup internych aj externych pracovnikov

a firiem do siete Nafta a.s.. Pouzivame OpenVPN (koncentrator i klienti)

LAN NAFTA

Obrazok ¢.1 Existujuci stav perimetra v lokalite PS

V sucasnej sieti sme identifikovali nasledovné bezpecnostné rizika:

1)

2)
3)

siet’ momentalne nedisponuje redundantnym pripojenim do internetu a redundantnymi
zariadeniami na perimetri siete

nedostatocna ochrana proti DoS utokom

nie su pouzit¢ ochrany a funkcie next-generation firewallov, kontrola na vysSich
vrstvach komunikacie (az po kontrolu na aplikacnej urovni)
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4) nedostato¢na ochrana proti hrozbam prostrednictvom sietovych spojeni do a z internetu
(kontrola virusov, spyware, v kryptovanych aj nekryptovanych spojeni)

5) nie je aktivovana kontrola prechadzajicej komunikacie VPN

6) nedostatok ochrany voci uniku informacii (DLP)

7) nedisponuje aplika¢nou kontrolou sluzieb v DMZ sieti

8) problematicky realizovatel'né disaster recovery plany

9) NemozZnost' zvysit' vyraznym sposobom rychlost’ existujuceho metalického pripojenia
do internetu.

Schématicky nacrt rieSenia vonkajsSieho perimetra

DMZ (1 a%4)

1GB Stack 12 N‘ k]
Stack 13 B 133328 |
. et

Lz PS
BA

V nacrte rieSenia nie su realizované komponenty od DMZ vyssie.

3. Perimeter — popis poziadaviek na vykon a funkcionalitu firewallov

3.1 Podrobny opis poziadaviek rieSenia na perimeterv BA/Lozorne
a PS (spolu 2ks)

Firewall musi byt dodany ako dva HW appliance (jeden na kazdej lokalite) (preferujeme
tuto variantu) alebo virtudlne rieSenie pod VMWare.

Riesenie (HW & SW) musi byt postavené na jednom vyrobcovi vratane vSetkych databaz
(ako napr. antivirus, IPS, filtracia webu a pod.).

Licencovanie pre firewall nesmie byt zaloZené na pocte chranenych zariadeni alebo na
pocte chranenych uzivatel'ov, preferujeme tzv. per box licenény model. V pripade, ze takéto
licencovanie nie je povolené, treba ratat’ minimalne s 500 pouzivate'mi a s moznost'ou d’al§ieho
rozSirenia. Treba uviest’ aj ceny rozsirenia licencii.

Pocet fyzickych sietovych rozhrani firewallu: min. 10x 10/100/1000 GigE, z toho minimalne 2X
1Gbps SFP
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Vykon a priepustnosti firewallu.

Poziadavka na uvedené vykony/priepustnosti je pri plnej funkCnosti firewallu (t.].
nakonfigurovani a spusteni vSetkych pozadovanych sluzieb):

1)
2)
3)
4)

5)
6)
7)

firewallu min. 300 Mbps full-duplex

systému riadenia aplikacii min. 300 Mbps

systému riadenia FW + AV +IPS + Aplika¢na kontrola min. 200Mbit full-duplex
Firewall musi byt schopny obsluzit’ min. 120000 sucasnych spojeni, musi zvladnut
aspon 15000 novych spojeni za sekundu

IPSEC protokolu min. 100Mbps

Minimalny pocet IPSEC tunelov 600

Pocet sucasnych SSL VPN pouzivatelov min. 400

DalSie poziadavky na rieSenie perimetra:

1)
2)

3)
4)

5)

6)

7)

8)

9
10)

11)
12)

13)
14)
15)

16)
17)

Firewall musi umoznovat zabezpefeny vzdialeny pristup (secure remote access)
pomocou SSL VPN.

Firewall musi mat podporu pre 802.1q, minimalny pocet VLAN 300, podpora
Cislovania by bola vhodna pre VLAN-y v rozsahu 1-4094, pripadne uvedte.

Firewall musi mat’ podporu agregacie portov pomocou Standardu 802.3ad

Ukladanie logov bude docasne (do vybudovania syslog servera) rieSené interne vo FW.
Deklarujte velkost’ interného pamat'ového priestoru pre ukladanie logov.

Podpora cluster-u v rezime Active-active a active-pasive. Podpora pre interface
monitoring a synchronizaciu spojeni medzi jednotlivymi nodmi cluster-u.

uvitali by sme keby bol management firewall platformy fyzicky oddeleny, v tom
pripade musi pouZivat' samostatny CPU, RAM, NIC. Tato poziadavka nie je KO
kritérium.

Firewall musi podporovat” dynamicky routing, minimalne RIP, OSPF, BGP, PIM a
IGMP.

Uvitali by sme, keby rieSenie podporovalo virtudlne routovacie tabul’ky eventudlne inti
technolégiu ktorou by sa dalo ovplyvnit' routovanie (smerovanie) dat na zaklade
splnenia alebo nesplnenia definovanych pravidiel. —Tato poziadavka nie je KO
kritérium.

Systém musi podporovat’ policy based forwarding.

Policy based forwarding by mal byt zaloZeny na pouzivatel'och alebo skupindch
pouzivatel'ov a na aplikaciach.

Firewall musi mat’ stavovu synchronizaciu TCP, UDP a NAT spojeni

Systém musi podporovat’ rézne mody pre sietové rozhrania: L2 (transparent), L3 a
promiskuitny mod

Firewall musi byt schopny autentifikovat’ pouzivatel'ov. Pozadujeme podporu LDAP,
RADIUS a Kerberos.

Autentifikacia pouZivatelov pomocou Microsoft AD musi byt mozna aj bez klienta na
koncovych zariadeniach.

Autentifikacia pouzivatel'ov pomocou Microsoft AD bez nutnosti inStalacie klienta na
doménové kontroléry. Agent pre komunikaciu s AD musi byt zabudovany priamo v
systéme firewallu.

Systém musi mat’ podporu min. pre 3 r6zne Microsoft AD domény sticasne.

Uvitame rozSiritelnost’ rieSenia o agenta pre identifikaciu pouzivatelov pre OS
Microsoft Windows, Mac OS X, Android a iOS. Tato poziadavka nie je KO kritérium.
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18)

19)

20)

21)

22)

23)

24)

25)

26)

27)
28)

29)

30)

31)

RieSenie musi obsahovat’ sposob identifikacie pouzivatelov na Microsoft a Citrix
terminal serveroch (bud’ pomocou agentov alebo bez agentov). Tato poziadavka nie je
KO kritérium. Doplnit’ o detailny popis funkcionality.

Systém musi podporovat’ autentifikaciu pouzivatelov pomocou sekvencii alebo inym
sposobom. Pozadujeme moznost’ definovat minimalne 3 typy autentifikécii v rameci
jedného autentifikacného profilu, napr. LDAP, Radius, lokdlna DB. V pripade iné¢ho
rieSenia viacnasobného overenia pouzivatel’a ziadame detailny popis.

Firewall musi mat integrovany systém ochrany proti sietovym utokom (IPS). Databazu
signatar IPS preferujeme ukladat’ priamo na zariadeni. Aplikacia IPS profilu na
prechadzajucu komunikdciu musi byt’ na Grovni firewall policy.V pripade inej overenej
implementacii IPS do FW ziadame detailny popis.

Firewall musi mat’ integrovany systém detekcie a riadenia aplikécii. Systém musi byt
schopny zistovat aplikdcie pomocou signatir, t.j. nezavisle na pouzitom
porte/protokole. Taktiez musi umoznovat’ vytvorenie vlastnych signatir pre aplikacie.
Ziadame detailny popis spésobu vytvarania vlastnych signatar. Aplikicie musia byt
identifikované priamo vo firewalle (firewall si mdze stiahnit' zo strdnok vyrobcu
signatury, ale nesmie posielat’ aplikdcie na otestovanie) a musia byt jednym z
rozhodovacich kritérii v ramci firewall policy.

Systém by mal umoznovat' riadenie aplikacii tak, ze vie blokovat’ vsetky aplikécie
okrem tych, ktoré s explicitne povolené v ramci politik. Tato poziadavka nie je KO
kritériom, ale preferujeme jej splnenie.

Systém musi byt schopny de kryptovat’ SSL pre outbound aj inbound traffic a dalej
musi byt schopny zablokovat’ exploity (IPS), virusy a Skodlivy kéd (AntiVirus a
AntiSpyware) v ramci SSL komunikécie. Systém musi umoZznovat’ vytvorenie vynimiek
z SSL dekryptovania minimélne na zédklade URL kategorie.

Systém musi umoZilovat’ blokovanie stiborov na zéklade typu a obsahu. Systém musi
tiez obsahovat’ aspoii zdkladnii ochranu proti tniku citlivych dat (DLP). Ziadame
0 detailny popis implementovanej technoldgie pre DLP.

Systém musi umoZiiovat’ kontrolu prechadzajucej komunikécie na pritomnost’ virusov a
Skodlivého kédu. Databdza signatir musi byt uloZzend priamo na zariadeni. AV musi byt
schopny kontrolovat’ minimalne nasledovné protokoly: SMTP, POP3, IMAP, HTTP,
HTTPS, FTP.

Systém musi byt schopny zabranit' zero-day utokom na zaklade typu a obsahu
komunikécie ako aj na zéklade aplikacie a pouzivatel'a. Pozadujeme pokrocila detekciu
pomocou lokalneho alebo externého sandbox systému. Tento systém musi byt od
rovnakého vendora ako FW appliance a musi poskytovat’ updaty signatur pre AV,
Webfiltering, DNS, C&C.

Systém musi byt schopny blokovat’ komunikaciu na adresy riadiacich centier botnetov.
Firewall musi mat integrovani ochranu proti botnetom - reputacia IP adries, DNS a
URL zaznamov.

Firewall musi umoziiovat riadenie pristupu na web stranky podla kategorii a
uzivatel'skych identit. Ziadame uviest’ podet kategorii a kategorie URL databazy ktoré
st poskytované vyrobcom firewallu (bez pouzivatel'sky definovanych kategorii) ak
takato databaza existuje...

RieSenie musi poskytovat’ moznost’ obmedzenia Sirky pasma na zéklade src alebo dst
IP, protokolu, user identity, aplikacie a ¢asu (od — do, dni v tyzdni, dni v tyzdni + cas,
atd’.)

QoS systém musi poskytovat’ moznost’ nastavenia aspon 7 rdznych traffic classes
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32) Firewall musi poskytovat’ ochranu pred DoS titokmi asponl na urovni limitovania poé¢tu
sucasnych spojeni per source alebo destination IP, user identity a aplikéciu.

33) Uvitali by sme keby rieSenie umoznovalo konfiguraciu bezpe¢nostnych politik
Z jedného miesta, napr, z centralneho mgmt serveru. Pravidla z centralneho
managementu moézu byt definované ako nadradené alebo podradené k lokalnym
firewall pravidlam. Ak takato moZznost’ vo vaSom rieSeni existuje, prosime o detailny
popis.

34) Riesenie musi umoznovat’ vzdialené pripojenie k zariadeniu pomocou SSH a/alebo
HTTPS protokolov.

35) Riesenie musi podporovat’ debugovanie problémovych scendrov na trovni L2 - L7.
Musi tiez obsahovat’ rieSenie alebo sposob, ktorym bude produkovat vystup v pcap
formate.

36) Podpora pravidelného automatického zalohovania konfiguracie.

37) Systém musi vediet’ publikovat’ MS Exchange cez owa.

3.2 Podrobny opis pozZiadaviek rieSenia na perimeterv Ml (1ks)

Firewall musi byt dodany ako HW appliance.

Riesenic (HW & SW) musi byt’ postavené na jednom vyrobcovi vratane vSetkych databaz
(ako napr. antivirus, IPS, filtracia webu a pod.).

Licencovanie pre firewall nesmie byt zaloZzené na pocte chranenych zariadeni alebo na
pocte chranenych uzivatelov, preferujeme tzv. per box licencny model. V pripade, ze takéto
licencovanie nie je povolené, treba ratat’ minimalne s 50 pouzivateI'mi a s moznost'ou d’al§ieho
rozsirenia. Treba uviest’ aj ceny rozsirenia licencii.

Pocet fyzickych sietovych rozhrani firewallu (v pripade appliance): min. 4x 10/100/1000
GigE.

Vykon a priepustnosti firewallu.

Poziadavka na wuvedené vykony/priepustnosti je pri plnej funkCnosti firewallu (t.
nakonfigurovani a spusteni vSetkych pozadovanych sluzieb):

1) firewallu min. 100 Mbps full-duplex

2) Systému riadenia aplikacii min. 50 Mbps

3) Firewall musi byt schopny obsluzit' min. 64000 sucasnych spojeni, musi zvladnut

aspon 3000 novych spojeni za sekundu

4) IPSEC protokolu min. 50 Mbps

5) Minimalny pocet IPSEC tunelov 50

6) Pocet sucasnych SSL VPN pouzivatel'ov min. 50.

DalSie poziadavky na rieSenie perimetra:

1) Firewall musi umoznovat’ secure remote access pomocou SSL VPN.

2) Firewall musi mat’ podporu pre 802.1g, minimalny pocet VLAN 100, podpora
Cislovania by bola vhodna pre VLAN-y v rozsahu 1-4094, pripadne uvedte.

3) Ukladanie logov bude docasne (do vybudovania syslog servera) rieSené interne vo FW.
Deklarujte velkost’ interného pamat'ového priestoru pre ukladanie logov.

4)  Firewall musi podporovat dynamicky routing, minimalne RIP, OSPF, BGP, PIM a
IGMP.

5) Systém musi podporovat’ policy based forwarding. Policy based forwarding by mal byt’
zalozeny na pouzivatel'och alebo skupinach pouzivatel'ov a na aplikéciach.

6) Firewall musi mat’ stavova synchronizaciu TCP, UDP a NAT spojeni
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7)
8)
9)

10)

11)
12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

Systém musi podporovat’ rézne mody pre sietové rozhrania: L2 (transparent), L3 a
promiskuitny mod.

Firewall musi byt schopny autentifikovat’” pouzivatel'ov. Pozadujeme podporu LDAP,
RADIUS a Kerberos.

Autentifikacia pouzivatel'ov pomocou Microsoft AD musi byt mozna aj bez klienta na
koncovych zariadeniach.

Autentifikacia pouzivatel'ov pomocou Microsoft AD bez nutnosti inStalacie klienta na
doménové kontroléry. Agent pre komunikaciu s AD musi byt zabudovany priamo v
systéme firewallu.

Systém musi mat’ podporu min. pre 3 r6zne Microsoft AD domény sucasne.

Rieseniec musi obsahovat’ spOsob identifikacie pouzivatelov na Microsoft a Citrix
termindl serveroch (bud’ pomocou agentov alebo bez agentov). Tato poziadavka nie je
KO kritérium. Doplnit’ o detailny popis funkcionality.

Systém musi podporovat’ autentifikaciu pouzivatel'ov pomocou sekvencii alebo inym
sposobom. Pozadujeme moznost definovat’ minimalne 3 typy autentifikacii v ramci
jedného autentifikacného profilu, napr. LDAP, Radius, lokalna DB. V pripade iné¢ho
rieSenia viacnasobného overenia pouzivatel'a ziadame detailny popis.

Firewall musi mat’ integrovany systém detekcie a riadenia aplikacii. Systém musi byt’
schopny zistovat aplikdcie pomocou signatir, t.j. nezavisle na pouzitom
porte/protokole. Taktiez musi umoznovat vytvorenie vlastnych signatir pre aplikacie.
Ziadame detailny popis sposobu vytvarania vlastnych signatar. Aplikicie musia byt
identifikované priamo vo firewalle (firewall si mozZe stiahnut’ zo stranok vyrobcu
signatiry, ale nesmie posielat’ aplikdcie na otestovanie) a musia byt jednym z
rozhodovacich kritérii v rdmci firewall policy.

Systém by mal umoziovat’ riadenie aplikacii tak, ze vie blokovat' vsetky aplikacie
okrem tych, ktoré st explicitne povolené v ramci politik. Tato poziadavka nie je KO
kritériom, ale preferujeme jej splnenie.

Systém musi umoZilovat’ blokovanie stiborov na zéklade typu a obsahu. Systém musi
tiez obsahovat’ aspoii zdkladnii ochranu proti tniku citlivych dat (DLP). Ziadame
0 detailny popis implementovanej technoldgie pre DLP.

RieSenie musi poskytovat’ moZnost’ obmedzenia Sirky padsma na zéklade src alebo dst
IP, protokolu, user identity, aplikacie a ¢asu (od — do, dni v tyzdni, dni v tyzdni + cas,
atd’.)

QoS systém musi poskytovat’ moznost’ nastavenia asponl 7 roznych traffic classes
Firewall musi poskytovat’ ochranu pred DoS utokmi aspon na Grovni limitovania poc¢tu
sucasnych spojeni per source alebo destination IP, user identity a aplikéciu.

Uvitali by sme keby rieSenie umozinovalo konfiguraciu bezpecnostnych politik
Zjedného miesta, napr, z centralneho mgmt serveru. Pravidld z centralneho
managementu moézu byt definované ako nadradené alebo podradené k lokalnym
firewall pravidlam. Ak takdto moZnost’ vo vaSom rieSeni existuje, prosime o detailny
popis.

Riesenie musi umoznovat vzdialené pripojenie k zariadeniu pomocou SSH a/alebo
HTTPS protokolov.

Riesenie musi podporovat’ debugovanie problémovych scenarov na urovni L2 - L7.
Musi tiez obsahovat’ rieSenie alebo sposob, ktorym bude produkovat vystup v pcap
formate.

Podpora pravidelného automatického zalohovania konfiguracie.
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3.3 Podrobny opis poziadaviek riesSenia interného firewallu (1ks)

Firewall musi byt dodany ako HW appliance.
Riesenie (HW & SW) musi byt postavené na jednom vyrobcovi vratane vSetkych databaz

(ako napr. antivirus, IPS, filtracia webu a pod.).

Licencovanie pre firewall nesmie byt zalozené na pocte chranenych zariadeni alebo na

pocte chranenych uzivatelov, preferujeme tzv. per box licencny model. V pripade, ze takéto
licencovanie nie je povolené, treba ratat’ minimalne s 50 pouzivateI'mi a s moznostou d’alSicho
rozsirenia. Treba uviest’ aj ceny rozsirenia licencii.

GigE.

Pocet fyzickych sietovych rozhrani firewallu (v pripade appliance): min. 4x 10/100/1000

Vykon a priepustnosti firewallu.

Poziadavka na wuvedené vykony/priepustnosti je pri plnej funkcnosti firewallu (t].
nakonfigurovani a spusteni vSetkych pozadovanych sluzieb):

1)
2)
3)

4)
5)
6)

firewallu min. 100 Mbps full-duplex

systému riadenia aplikacii min. 50 Mbps

Firewall musi byt schopny obsluzit’ min. 64000 sucasnych spojeni, musi zvladnut
aspon 3000 novych spojeni za sekundu

IPSEC protokolu min. 50 Mbps

Minimalny pocet IPSEC tunelov 50

Pocet stic¢asnych SSL VPN pouzivatel'ov min. 50.

DalSie poziadavky na rieSenie perimetra:

1)
2)

3)
4)
5)

6)
7)

8)
9
10)

11)
12)

13)

Firewall musi umoznovat’ secure remote access pomocou SSL. VPN.

Firewall musi mat podporu pre 802.1g, minimalny pocet VLAN 100, podpora
Cislovania by bola vhodna pre VLAN-y v rozsahu 1-4094, pripadne uvedte.

Ukladanie logov bude docasne (do vybudovania syslog servera) rieSené interne vo FW.
Deklarujte velkost” interného paméat'ového priestoru pre ukladanie logov.

Firewall musi podporovat’ dynamicky routing, minimalne RIP, OSPF, BGP, PIM a
IGMP.

Systém musi podporovat’ policy based forwarding. Policy based forwarding by mal byt
zaloZeny na pouZzivatel'och alebo skupindch pouZivatel'ov a na aplikaciach.

Firewall musi mat’ stavovu synchronizaciu TCP, UDP a NAT spojeni

Systém musi podporovat’ rézne moédy pre sietové rozhrania: L2 (transparent), L3 a
promiskuitny mod.

Firewall musi byt schopny autentifikovat’ pouzivatel'ov. Pozadujeme podporu LDAP,
RADIUS a Kerberos.

Autentifikacia pouZzivatel'ov pomocou Microsoft AD musi byt mozna aj bez klienta na
koncovych zariadeniach.

Autentifikacia pouzivatel'ov pomocou Microsoft AD bez nutnosti inStalacie klienta na
doménové kontroléry. Agent pre komunikaciu s AD musi byt zabudovany priamo v
systéme firewallu.

Systém musi mat’ podporu min. pre 3 r6zne Microsoft AD domény sucasne.

RieSenie musi obsahovat’ sposob identifikacie pouzivatelov na Microsoft a Citrix
terminal serveroch (bud’ pomocou agentov alebo bez agentov). Tato poziadavka nie je
KO kritérium. Doplnit’ o detailny popis funkcionality.

Systém musi podporovat’ autentifikaciu pouzivatelov pomocou sekvencii alebo inym
sposobom. Pozadujeme moznost’ definovat’ minimalne 3 typy autentifikacii v ramci
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jedného autentifikaéného profilu, napr. LDAP, Radius, lokalna DB. V pripade iné¢ho
rieSenia viacnasobného overenia pouzivatel'a ziadame detailny popis.

14) Firewall musi mat’ integrovany systém detekcic a riadenia aplikacii. Systém musi byt
schopny zistovat aplikdcie pomocou signatur, t.j. nezdvisle na pouZzitom
porte/protokole. Taktiez musi umoznovat’ vytvorenie vlastnych signatir pre aplikacie.
Ziadame detailny popis sposobu vytvarania vlastnych signatir. Aplikacie musia byt
identifikované priamo vo firewalle (firewall si méze stiahnit' zo stranok vyrobcu
signatary, ale nesmie posielat’ aplikacie na otestovanie) a musia byt jednym z
rozhodovacich kritérii v ramci firewall policy.

15) Systém by mal umozinovat’ riadenie aplikacii tak, ze vie blokovat’ vSetky aplikacie
okrem tych, ktoré su explicitne povolené v ramci politik. Tato poziadavka nie je KO
kritériom, ale preferujeme jej splnenie.

16) Systém musi umoziovat’ blokovanie suborov na zaklade typu a obsahu. Systém musi
tiez obsahovat asponi zakladnii ochranu proti tniku citlivych dat (DLP). Ziadame
0 detailny popis implementovanej technologie pre DLP.

17) Riesenie musi poskytovat moznost obmedzenia Sirky pasma na zaklade src alebo dst
IP, protokolu, user identity, aplikacie a ¢asu (od — do, dni v tyzdni, dni v tyzdni + Cas,
atd’.)

18) QoS systém musi poskytovat moznost’ nastavenia aspon 7 roznych traffic classes

19) Firewall musi poskytovat’ ochranu pred DoS utokmi aspon na tirovni limitovania poctu
sucasnych spojeni per source alebo destination IP, user identity a aplikéciu.

20) Uvitali by sme keby rieSenie umoziovalo konfiguraciu bezpe¢nostnych politik
Zjedného miesta, napr. z centrdlneho mgmt serveru. Pravidld z centrdlneho
managementu moézu byt definované ako nadradené alebo podradené¢ k lokalnym
firewall pravidlam. Ak takidto mozZnost vo vaSom rieSeni existuje, prosime o detailny
popis.

21) RieSenie musi umozniovat' vzdialené pripojenie k zariadeniu pomocou SSH a/alebo
HTTPS protokolov.

22) RieSenie musi podporovat’ debugovanie problémovych scenarov na urovni L2 - L7.
Musi tiez obsahovat’ rieSenie alebo sposob, ktorym bude produkovat’ vystup v pcap
formate.

23) Podpora pravidelného automatického zalohovania konfiguracie.

4. Proxy a mail ochrana

4.1 Podrobny opis poZiadaviek rieSenia antispam

Antispam musi byt dodany ako HW appliance (preferujeme tato variantu) alebo virtualne
rieSenie pod VMWare. RieSenie musi byt postavené na jednom vendorovi vratane vSetkych
databaz (ako napr. antivirus, antispam a pod.). HW musi byt dostatocne vykonny na to aby
zvladol kontrolovat SMTP komunikaciu pre min. 700 pouzivatelov (aktualne cca 500 az 600
pouZzivatel'ov).

Licencovanie méze byt zalozené na pocte chranenych uzivatelov, v takom pripade
pozadujeme licenciu pre min. 650 uzivatel'ov. S ponukou rozsirenia licencii o d’alSich uzivatel'ov
(ceny licencii pre d’alSich uzivatel'ov).

V pripade HW apliance:
Pocet fyzickych sietovych rozhrani: min. 2x 10/100/1000 GigE.
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1)

2)
3)
4)
5)

6)

7)

8)

9)
10)

11)

12)

13)

14)

15)

16)

17)

18)

Zariadenie musi mat redundantne napdjanie, moznost' konfiguracie diskového
subsystému do RAID-u s redundanciou jedného alebo dvoch diskov.

Interny storage musi mat’ kapacitu minimalne S00GB.

Podpora HA v rezime Active-Passive.

Riesenie musi poskytovat’ moznost’ ukladat’ logy interne aj na syslog server
Systém musi podporovat rézne mody: SMTP proxy a MTA (Mail Transfer
Agent) musi byt’ schopny autentifikovat’ pouzivatel'ov. Pozadujeme podporu min.
LDAP.

Systém musi umoznovat’ blokovanie suborov na zéklade typu a obsahu. Systém
musi tieZ obsahovat’ aspoii zékladni ochranu proti uniku citlivych dat (DLP).
Ziadame o detailny popis implementovanej technolégie pre DLP.

Zariadenie musi mat’ podporu pre per user karantény. Pouzivatelia musia mat’
moznost ndhl'adu do svojej karantény. Administratori resp. group administratori
musia mat’ moznost’ nahliadat’ do karantén vSetkych pouzivatel'ov resp. vSetkych
pouzivatel'ov v ramci spravovanej skupiny.

Zariadenie musi umoziovat integraciu s MS Outlook klientom za ucelom
jednoduchého oznacovania prichadzajticej posty pomocou junk/good tlacidiel.
Riesenie musi umoziovat’ pouzivatel'om spravu svojich black/white listov.

Musi byt schopna zabranit DHA (Directory Harvest Attacks) a DoS utokom.
Systém musi byt schopny pozdizat podozrivé spojenia (tarpitting), uplne
zablokovat’ odosielatel'a v pripade prekrocenia thresholdov (napr. pocet spojeni
per IP address) resp. obmedzit’ odosielatel’a (throttling)

RieSenie musi obsahovat’ systém Bounce Address Tag Validation na ochranu pred
NDR tutokmi.

Stucastou Antispam ochrany musia byt technologie, ktoré pokryvaji funkénost'ou
nasledujiice technologie: Greylisting s podporou whitelistov, IP reputation
service, SPF/Sender ID, DKIM, Language based filtering, RBL/DNSBL,
Phishing/Fraud detection

Sucastou Antivirus ochrany musi byt’ detekcia zero-day malware-u. AV musi byt
schopny odrezat’ nebezpecné prilohy.

Zariadenie musi byt schopné identifikovat’ a zablokovat’ Sirenie spamu z 'trusted'
siete minimalne pomocou limitov na pocet odchadzajucich emailov. V pripade
prepojenia na LDAP pozadujeme, aby boli administratorom ihned’ reportované
odchadzajice spravy z chranenych domén, ktoré su odosielané z neexistujucich
adries.

Zariadenie musi obsahovat’ auditovaci nastroj, ktory bude schopny vyhl'adavat
informécie v logoch podla: odosielatela, prijemcu, subjektu, msg ID, datumu,
typu hrozby (spam, virus, phishing, clean ...), lokacie (delivered, rejected, junk
folder, queued, deleted, bouced, approval box ...). musi tieZ umoznit’ preposlat’
alebo stiahnut’ takto vyhl'adané spravy.

Riesenie by ma implementovany Approval box alebo obdobnu technolégiu na
kontrolu a schvalovanie odosielanej posty, do ktorého moéze byt na zaklade
pravidiel ulozend odchédzajica sprava. Spravy z Approval boxu st odoslané
prijemcovi az po ich schvéleni prislusSnym pracovnikom. Pre approval box
pozadujeme moznost' nastavit’ default akciu v pripade, ze prislusny pracovnik
neapprovne spravu do zadané¢ho ¢asu. Akcie pre approval box: None, approve &
deliver, delete, bouce back to sender. Ak vaSe rieSenie poskytne iny spdsob
schvalovania odosielanej posty, tak ho Ziadame detailne popisat’.

Zariadenie musi umoziovat externu enkrypciu a dekrypciu sprav na zaklade
politik.

Musi byt schopne archivovat' prechadzajlicu smtp komunikdciu na zaklade

politik.
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19) Zariadenie musi obsahovat’ reportovaci nastroj, pomocou ktorého je mozné
generovat reporty v PDF formate.

20) RieSenie musi umoznovat' vzdialené pripojenie k zariadeniu pomocou SSH
a/alebo HTTPS protokolov. Taktiez pozadujeme aby bolo mozné sledovat’
performance zariadenia pomocou SNMP protokolu.

21) Podpora pravidelného automatického zalohovania konfiguracie.

4.2 Podrobny opis pozZiadaviek rieSenia proxy:

Proxy musi spiiiat’ minimélne:

1)  Antivirusova kontrola — zariadenie kontroluje celd webovi komunikaciu a
blokuje jednotlivé webové objekty, ktoré su infikované alebo inak nebezpecné.

2)  URL filtering — Filtrovanie jednotlivych URL je zabezpeCované na zaklade
lokalne ulozenej databazy, ktora sa pravidelne aktualizuje.

3)  Autorizacia pouzivatelov — zariadenie umoziiuje vytvarat lokalne databazy
pouzivatel'ov, avSak samozrejmost’ou je aj podpora LDAP.

4)  Data Leakage Prevention — schopnost’ zariadenia kontrolovat’ webovia prevadzku
vratane obsahu poziadaviek ¢i odpovedi umoziuje pouzit' zariadenie aj ako
jednoduché DLP rieSenie a chranit’ tak spolo¢nost’ pred unikom ddlezitych
dat/adajov do internetu.

V pripade, ze firewall(-y) podla bodu 3.1 vedia zabezpeCit aj funkénost proxy,
akceptujeme nerealizovat’ dodavku proxy vo VaSom rieSeni. V tomto pripade implicitne
uved’te v popise firewallu podl'a bodu 3.1 funkénosti ktoré zabezpecuju aj funkcie proxy
servera.

5. Ostatné pokyny:

Celé rieSenie sa bude realizovat po zriadeni novych internetovych pripojeni. Nafta, a.s.
pripravi a zabezpeci infrastruktiru pre DMZ-ky.

Celé riesenie perimetra sa otestuje mimo siete LAN. Nafta a.s. aZ do poslednych testov bude
fungovat’ na existujucom rieseni.

Testy budu prebiehat’ s vybranymi pouzivatel'mi, s kopiami virtudlnych serverov, ktoré budu
umiestnené v DMZ-ke.

Po akceptacii testov sa preklopi celd prevadzka na novi infraStruktaru.

V cene rieSenia musi dodavatel’ akceptovat’ minimalne jeden navrat K existujicemu systému
(v pripade neuspesného preklopenia na novl infraStruktaru).
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Priloha €. 2 - V8eobecné obchodné podmienky — odberatel (dalej ,VOP*)

http://www.nafta.sk/sites/default/files/uploaded-files/vop _nove 2014 jun_nafta odberatel.pdf
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Priloha ¢. 3

KRYCI LIST zo dia

Nazov: ,,Dualne pripojenie do internetu - Perimeter“

A. Navrhovatel’
I\ F= 70 )Y T T PP P OO PPPPPUP PP PTPPI
Yo | =TT LU PR TR
ICO: e
DIC: s
Povereny zastupca navrhovatela: ... —————
L= PSSR FAX. e
B. Po prestudovani sut'aznych podkladov navrhujeme vykonanie predmetu sut'aze:
1. podrla poloziek :
P.C Polozka mnozstvo MJ Jed. cena CeIkorBI;/HEur bez
1 Naklady na HW a SW pre perimeter
> Naklady na inStalaciu a konfiguraciu
zariadeni
3 Naklady na 6 mesacnu podpora
4 Naklady na eventualne dobudovanie
infrastruktary
5 Skolenie
6 Dokumentacia, Projekt vyhotovenia
Cena za perimeter bez DPH (sucet 1-6)
7 Naklady na proxy a mail ochranu
8 Naklady na inStalaciu a konfiguraciu
zariadeni
9 Naklady na 6 mesacnu podpora
Naklady na eventualne dobudovanie
10 e -
infrastruktary
11 Skolenie
12 Dokumentacia, Projekt vyhotovenia

Cena za proxy a mail ochranu bez DPH (sucet 7-12)
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Cena celkom bez DPH (sucet 1-12)

DPH 20%

Cena celkom s DPH v Eur

2. v termine:
Zacatie prac: 15.10.2014
Ukoncenie prac: oktéber / november 2014
Platnost tohto navrhu je stanovena do: 28.02.2015

Pecliatka, meno, priezvisko a podpis zastupcu
navrhovatela
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